EINLADUNG

FACHTAGUNG

Betriebsausfalle,
Storung, Krise: Was tun?

» Top-Risiken fir Storungen, Betriebsunterbriiche und
Gegenmassnahmen

e Cyber, Lieferkette, Strom, Natur

e Krisenmanagement, Resilienz, Business Continuity

Ziirich Marriott Hotel

PATRONAT

SSI




ALLES AUS? Muss nicht sein.

-

Wir leben in einer VUCA-Welt - gepragt demzufolge von Volatilitaten,
Unsicherheiten, Komplexitaten und Mehrdeutigkeiten. Die Einflisse
auf das Risikomanagement der Unternehmen sind gestiegen und noch .
vielschichtiger, komplexer geworden. Dass Unwahrscheinliches wahr-
scheinlich eintreten kann, gehort dazu. Betriebsstorungen respektive
langere Unterbrechungen sind keine allzu seltenen Ereignisse mehr.
Jiingste Vorkommnisse von hoher Tragik und Reichweite stellen indes
ganz neue Anforderungen an das betriebliche Sicherheits-, Notfall- und
‘Krisenmanagement sowie an die organisationale Widerstandsfahigkeit.

Die zunehmende Vernetzung und Durchdringung praktisch aller Lebens- .
bereiche mit Informatik und die Vernetzung von Logistik- und Liefer-
ketten eroffnet 6konomische wie gesellschaftliche Potenziale, auf die
ein hochentwickeltes und industrialisiertes Land wie die Schweiz nicht
verzichten kann. Gleichzeitig aber entstehen durch die zunehmende
Digitalisierung und die Ungewissheit hinsichtlich der kiinftigen Strom-
versorgungssicherheit neue Gefahrdungslagen, auf die schnell und
konsequent reagiert werden muss. Die besondere Gefahr gezielter Cyber-
Angriffe auf die IKT-Infrastruktur betrifft staatliche Stellen ebenso wie
Betreiber von kritischen Infrastrukturen und andere Unternehmen
oder Organisationen.

Wer die Risiken fiir sein Unternehmen serios ermittelt und Massnah-
men geplant hat, schiitzt sich besser vor Ereignissen und den daraus
folgenden potenziellen Storungen, Verlusten und Betriebsunterbrii-
chen. Ist das Bewusstsein fiir Betriebsunterbrechungen und den mog-
lichen Schwachstellen iberall angekommen und.ausreichend vorhan-
den? Ist die ngtige Resilienz der Unternehmen gegeben? Die Referate
vom 27. Oktober beschaftigen sich mit latenten Top-Geschaftsrisiken in
der Schweiz und liefern Ansatze, wie diese gemanagt werden und mit
welchen Massnahmen entgegengewirkt werden kann.

An einer Teilnahme interessiert? Wir freuen uns auf Sie.
Die Tagungsleitung

Diese Tagung ist als Fortbildung anerkannt von:

v



PROGRAMM 27.10.2022

09:20

Begriissung und Einfiihrung ins Thema, Moderation
Eugen Leibundgut, Sicherheitsberater SSI

09:30

Was die Risk Manager wach halt in der Nacht!

Christoph Miiller, Experte fur Unternehmens- und Spezialrisiken

e Die grossten «Sorgen» fiir Unternehmen in der Schweiz

¢ Die Gefahr lauert im Netz. Cybergefahren, Betriebsunterbre-
chungen und Co.

10:00

Fragerunde

10:05

Mit weniger «Widerstand» zu mehr Resilienz

Anton Dérig, Experte fiir Sicherheit, Leadership, Management
¢ Perspektivenwechsel fiir die Unternehmenssicherheit

e Corporate Security als Business Enabler in Organisationen
e Analyse, Entwicklung, Umsetzung und Nachhaltigkeit

e Pravention, Reaktion im ganzheitlichen RSNKM inkl. BCM
¢ Marketing-, Sales-Performance von Sicherheitsfunktionaren
e Weg vom Cost-Center, hin zum Profit-Center - mit Sicherheit!

10:35

Fragerunde

10:40

Kaffeepause

11:05

Ist Ihr Unternehmen Blackout-fit?

Herbert Saurugg, int. Blackout- und Krisenvorsorgeexperte

e Ohne Strom steht alles still, worauf sich auch die Sicher-
heitslage im Nu destabilisieren kann.

e Warum ist das Risiko so hoch einzuschatzen?

* Welche Folgen hatte ein europaweiter Strom-, Infrastruk-
tur- sowie Versorgungsausfall («Blackout»)?

* Wie konnen Unternehmen sich darauf vorbereiten?

11:45

Fragerunde

11:50

Risiko Naturgefahren: Firmen sollen «wetterfester» werden!

Dr. Thomas Egli, Experte fur Risiken aus Naturgefahren

¢ Wie sich die Gefahren- und Risikosituation verandert.

e Umfassendes Risikoscreening von Firmenarealen

¢ Vermeidung von monatelangen Betriebsstérungen nach ei-
nem Ereignis

¢ Bauliche und organisatorische Massnahmen anhand kon-
kreter Beispiele und deren Verhaltnismassigkeit

12:20

Fragerunde

12:25

Mittagessen




13:40

Kritische Ereignisse erfordern ein autarkes und ausfallsi-

cheres Kommunikationssystem!

Harald Pfurtscheller, Experte fiir digitale Alarmierungssysteme

e Menschen und Werte schiitzen in kritischen Ereignissen

* Bidirektionale Ubertragung, niedrige Latenz und lange
Batterielebensdauer der Endgerate stellen Herausforde-
rungen dar!

¢ Ausfallsichere Systeme auf Basis einer autarken LPWAN-
Technologie

14:10

Fragerunde

14:15

Mit Resilienz und Agilitdt zur Reduktion von Risiken in der
Lieferkette

Andreas Gitzi, Experte flir operative und technische Risiken

» Was, wenn nichts mehr ankommt und/oder rausgeht?

¢ Abhangigkeit: Zulieferer, Cargo-Unternehmen, Lieferrouten, ...
* Risiken: Preiserhohungen, Kunden- und Reputationsverlust, ...
¢ Optionen: Resilienz starken, Agilitat vor und in der Krise fordern
¢ Vorgehen: Risiken managen, BIA, Akzeptanz-Grenzen, BCP

14:45

Fragerunde

14:50

Kaffeepause

15:15

Wie iibernimmt man eine «Gasturbine»? Die Unwagbarkeiten

von Cyberrisken in kritischer Infrastruktur

Tom F. Hofmann, Enthusiast fir Cybersicherheit

e Cyberbedrohungen, Kollateralschaden, Ransomware, Kom-
plexe Probleme, Operative Technologie (OT)

15:45

Fragerunde

15:50

Alle meine Server sind verschliisselt - was jetzt?! Vom
Stillstand bis zum Normalbetrieb

Dominique Meier, Cybersecurity-Experte

¢ Ransomware-Angriff

* Don't Panic! Erste Schritte nach dem Befall

¢ Ablauf im Krisenmodus

¢ Riickfiihrung in den Normalbetrieb

16:20

Fragerunde

16:25

Ende der Veranstaltung




REFERIERENDE

LEIBUNDGUT Eugen

MSc ETH Ziirich und Master of Business and Enginee-
ring, Partner RM Risk Management AG. Sicherheits-
berater SSI, Dozent an der ZHAW Winterthur, HWZ
Zirich, HSLU Luzern, Kalaidos FH Schweiz fir Inter-
national Risk Management, Cyber Security, Notfall-
und Krisenmanagement, Business Continuity, Unter-
nehmens-Resilienz. Trainer von Notfall- und Krisen-
staben sowie Disaster Recovery Teams.

MULLER Christoph

Nach Abschluss des Maschinenbauingenieurstudi-
ums an der FH Biel und dem betriebswirtschaftlichen
Nachdiplomstudium an der FH Burgdorf wechselte
Christoph Miiller nach 10 Jahren im Anlagenbau 2001
in die Industrieversicherung der Allianz. Heute verant-
wortet er dort als CEO der ART AG und AGCS Schweiz
das Geschaft mit internationalen Grosskunden.

DORIG Anton

Intern. Experte & Advisor, Keynote Speaker & Autor
fir LEADERSHIP - MANAGEMENT - SICHERHEIT. Seit
25 Jahren im Bereich der offentlichen und privaten
Sicherheit in versch. Organisationen und Branchen
tatig. Berat Fach-, Fihrungskrafte und Top-Manage-
ment zu ganzheitlichen operativen und strategischen
Herausforderungen. Diverse Berufsabschliisse und
Hochschulstudium in Wirtschaftswissenschaften und
Sicherheitsmanagement.

SAURUGG Herbert

MSc, internationaler Blackout- und Krisenvorsorge-
experte; Autor, Keynote-Speaker, Interviewpartner;
Prasident der Osterreichischen Gesellschaft fiir Kri-
senvorsorge (GfKV). Beschéftigt sich seit Gber 10 Jah-
ren mit der zunehmenden Komplexitat und Fragilitat
lebenswichtiger Infrastrukturen sowie mit Losungs-
ansatzen, wie die Versorgung mit lebenswichtigen Gu-
tern und Dienstleistungen robuster und die Gesell-
schaft resilienter gestaltet werden.

EGLI Thomas

Dr. Ing. ETH; CEO der Egli Engineering AG. 2005 - 2015
Gesamtprojektleiter des Aktionsplans «Strategie Na-
turgefahren Schweiz» der Plattform Naturgefahren.
Zahlreiche Publikationen, Dozent, Leiter von Nor-
mentwicklungen im Bereich der Pravention vor Na-
turgefahren und der Anpassung an den Klimawandel,
insbesondere in Bezug auf den Gebaudeschutz.



PFURTSCHELLER Harald

CTO und Leiter der Business Unit Public Safety bei der
Swissphone Group. Erist ausgebildeter Ingenieur und
halt einen Executive MBA der HTW Chur. Harald Pfurt-
schellerist aktivin den wichtigsten Gremien rund ums
Thema Alarmierung und Funktechnologie und ausge-
wiesener Experte fir digitale Alarmierungssysteme.

GITZI Andreas

Risikomanager MAS, Sicherheitsing. EiV/EKAS, Che-
miker HTL/FH. Setzt sich seit tiber 30 Jahren als Ex-
perte und Berater mit betrieblichen, operativen und
technischen Risiken auseinander. Erfahrung im Auf-
bau und Auditieren von effizienten und individuellen
Risiko-, Betriebsunterbruchs-, Notfall-, Gesund-
heits-, Sicherheit-, Umweltschutz-, sowie Energie-
Managementsystemen.

HOFMANN Tom F.

Erfahrener CISO und DSB mit Schwerpunkt auf kriti-
schen Infrastrukturen und Behorden. Setzte Projekte
auf der ganzen Welt (von Finnland bis Tokio) um.
Forschte im Rahmen seiner Masterarbeit am Hasso-
Plattner-Institut (DE), verfiigt Giber ein CAS in Daten-
schutz der Hochschule Luzern, Executive Diploma in IT
Business Management der HSG. Diverse Referenten-
tatigkeiten. Unterstiitzt NGOs zu den Themen Daten-
schutz und Sicherheit.

MEIER Dominique

Cybersecurity-Experte, Partner & Head of Operations
bei Redguard - Begleitet Kunden seit iiber 10 Jahren
strategisch in der Rolle als Security Officer (CISO as a
Service). Nebst seinem Master in Wirtschaftsinforma-
tik (ZHAW] hat er unter anderem die Zertifizierungen
CISSP, CISA und CISM. Als Referent fiir Informations-
sicherheit gibt er seine langjahrige Erfahrung gerne
weiter.



ORGANISATION

Tagungstermin: Donnerstag, 27. Oktober 2022

Veranstaltungsort:
Zirich Marriott Hotel, Neumihlequai 42, CH-8006 Zirich
T +41 44 36070 70

Veranstalter:
SAVE AG, Tittwiesenstrasse 61, CH-7000 Chur
T +41 43819 16 40 | info@save.ch | www.save.ch

Patronat:
SS| - Schweiz. Vereinigung unabhangiger Sicherheitsingenieure und -berater

Tagungsleiter:

Eugen Leibundgut, Sicherheitsberater SSI, Hochschuldozent, Partner bei
RM Risk Management AG

Markus Good, Leiter SSI-Geschaftsstelle, Geschaftsfiihrer SAVE AG

Teilnahmepreis: CHF 645.00 (Preis exkl. 7.7% MwSt.)
In der Geblhr enthalten sind Getranke, Verpflegung (Pause, Mittag), alle
Unterlagen, Teilnahmezertifikat.

Preisermassigung:
Mitarbeitende der SSI-Mitgliedfirmen erhalten einen Rabatt von CHF
100.00 auf die Teilnahmegebihr.

Zielgruppe:

Krisen-, Notfall-, Facility-, Security-Manager; Krisenstabsmitglieder,
Kommunikations- und Business Continuity-Verantwortliche; Fihrungs-
und Fachkréfte aus den Abteilungen Produktion, Infrastruktur, IT, Technik,
Organisation, Dienste, Bau, Sicherheit, Projekte; Stromversorger und Ver-
antwortliche von stromabhangigen Einrichtungen sowie kritischen Infra-
strukturen; Berater, Planer, Fachplaner, Errichter, Installateure, Behor-
denvertreter, Versicherer.

Weiterbildungsanerkennung:
e SGAS: 2 Fortbildungseinheiten (FBE)

Anmeldung:
Unter www.save.ch/veranstaltungen oder mit beigelegter Bestellkarte

Anmeldeschluss: Mittwoch, 19. Oktober 2022

Riicktritt | Annullation:

Bis 5 Arbeitstage vor der Veranstaltung kostenlos; danach Teilnahme-
gebihr zu 100% fallig; Ersatzteilnehmende bis Tagungsbeginn ohne Auf-
preis moglich.

Tagungssprache: Deutsch

Programmanderungen: Bleiben vorbehalten



VERANSTALTUNGEN

UBER SAVE AG

Die SAVE AG als Veranstaltungsorganisatorin ist spezialisiert
auf den praxisbezogenen Wissenstransfer zwischen Sicher-
heitsfachleuten zu den Themen Risiko-Management, Corporate
Security, Gebdudesicherheit, Safety und Gesundheitsschutz
(AS&GS), Brandschutz, Informations- und Infrastruktursicher-
heit, Bevolkerungsschutz sowie Maschinen- und Prozesssicher-
heit, Storfallvorsorge, Natur- und Umweltgefahren, Bewachung
und integrale Sicherheitskonzepte. Die Veranstaltungen genie-
ssen einen hohen Stellenwert und weitreichende Akzeptanz.
SAVE AG arbeitet eng mit namhaften Fachpartnern, Verbanden
und wichtigen Institutionen zusammen.

AKTUELLE TAGUNGSDATEN*

27.10.2022 Betriebsausfalle, Storung, Krise: Was tun?
31.01.2023 Thema folgt

16.03.2023 Thema folgt

29.03.2023 Thema folgt

10.05.2023 Thema folgt

14.06.2023 GVZ-Tagung BRANDSCHUTZ 2023

* Anderungen bleiben vorbehalten

PREMIUM-WERBEPARTNER

78 SECURITON

Securiton AG, Zollikofen
www.securiton.ch | info@securiton.ch

SIEMENS

Siemens Schweiz AG, Ziirich
www.siemens.ch/smartinfrastructure | bt.sft.ch@dsiemens.com




Anmeldung zur Fachtagung HAUPTMEDIENPARTNER VERANSTALTER

«Betriebsausfalle, Storung, Krise: Was tun?» SICHERHEITSFORUM SAVE AG
<°3 N-N-AQ-NQNN Mit Sicherheit besser

Name und Vorname:
1.

2.

Teilnehmeradresse: Rechnungsadresse: (nur falls Rechnungsadresse von Teilnehmeradresse abweicht)
Firma: Firma:

Abteilung: Abteilung:

Strasse: Strasse:

PLZ | Ort: PLZ | Ort:

Telefon: Datum:

E-Mail: Unterschrift:

KST | Auftrags-Nr.:

Nach Eingang der Anmeldung werden Rechnung und Anmeldebestatigung zugestellt. SSI-Mitglied
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